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Zabezpieczanie
SWojej siecl
domowe]j

Bezpieczenstwo sieci domowej odnosi sie d
ochrony sieci, ktora w domu tagczy ze sobg

Urzgdzenia podtgczone do internetu.

Obecnie urzadzenia elektroniczne, np. telewizory, tablety, telefony komérkowe
i urzadzenia mobilne, sg podtaczone do internetu. Stosowanie odpowiednich
zabezpieczeh do ochrony naszych sieci domowych i urzgdzeh moze polepszy¢
bezpieczehstwo cztonkdéw rodziny podczas korzystania z internetu.

Mity dotyczace sieci domowej i urzgdzen

® [

Moja sie¢ domowa nie bedzie Nowe urzadzenia sq bezpieczne
celem cyberataku od razu po wyjeciu z pudetka
Kazdy moze pasc¢ ofiarg cyberataku, Jesli nie zmienisz fabrycznych ustawien
wszedzie. Zagrozone jest kazde nieza- i haset, utatwisz zycie cyberprzestepcom,
bezpieczone urzgdzenie potaczone ktérzy dzieki temu moggq tatwiej uzyskaé
z internetem. nieautoryzowany dostep do twoich urzadzen.

Skonfiguruj zabezpieczenia komunikacji bezprzewodowej

Wymys$I mocne hasta sieciowe dla swoich routerédw i wybierz najmocniejsze dostepne
protokoty szyfrujace, np. WPA2, AES lub TKIP. Jezeli router pochodzi od twojego
ustugodawcy, sprawdz, czy stosowane jest mocne szyfrowane, i zmien domys$ine hasta
routera.

Utworz hasto dla goSci

Niektére routery umozliwiajg ustawianie odrebnych haset dla gosci. Jesli przyjmujesz
gosci w domu, ustaw specjalne hasto, by chronié swoja sieé¢ prywatna.

Zrekonfiguruj ustawienia domysine

Dopilnuj, by otrzymane oprogramowanie i sprzet stosowaty mocne szyfrowanie i mocne
hasta. Sprawdz, czy oprogramowanie twojego urzadzenia jest aktualne. Przeczytaj
dodatkowe wskazowki w instrukcji uzytkownika otrzymanej od producenta.
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Zainstaluj zapore sieciowg (firewall)

@ Zapora moze blokowa¢ zto$liwy ruch trafiajacy do twojej sieci domowej i alarmowa¢é
cie o mozliwych cyberzagrozeniach.

Zainstaluj i aktualizuj zabezpieczenia antywirusowe

Dopilnuj, by program antywirusowy byt zawsze aktualny, bo dzieki temu moze wykrywa¢
najnowsze zagrozenia, ktére majg wyrzadzi¢ szkody w twojej sieci i urzgdzeniach.

Chron wszystkie urzgdzenia podtgczone do internetu

Ustaw hasta lub PIN-y albo stosuj inne zaawansowane zabezpieczenia (jesli sq dostepne)
chronigce urzadzenia z dostepem do internetu. Czesto wykonuj kopie zapasowe !
i przechowuj w nich wazne informacje.

PrzemieS¢ lub odtacz urzadzenia domowe

W trakcie spotkan lub rozméw biznesowych nalezy dopilnowaé, by aktywowane
gtosowo inteligentne urzgdzenia domowe nie znalazty sie w odlegtosci
umozliwiajgcej podstuchanie rozmoéw, oraz dopilnowaé, by ekran twojego
komputera byt poza polem widzenia urzgdzeh nagrywajgcych obraz.
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